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Forord

Kontroll &r ett ord med tva ansikten — en dualitet
som genomsyrar vara relationer, var sjalvbild och
vart digitala liv. | en varld dar tekniken erbjuder
obegransade mojligheter att 6vervaka och pa-
verka varandra, maste vi standigt omvardera vad
som ar rimligt och respektfullt.

For unga, som navigerar i en komplex tid praglad
av snabb teknisk utveckling, kan osakerheten
kring vad som ar ratt och fel kannas 6vervaldig-
ande. Jakten pa kontroll och bekréftelse kan
skapa obehagskanslor och inre konflikter; en
slags “glitch” i magen.

Projektet CTRL ar ett samarbete mellan Fredens
Hus, Uppsala Kvinnojour och Sentor med stod
av Jamstalldhetsmyndigheten, och syftar till att
belysa och motverka digitalt vald i ungas parre-
lationer. Vi vill hjalpa unga att navigera och hitta
ratt, att finna den nodvandiga kontrollen i sitt
eget liv, men ocksa att std ut med att inte ha den
Over andra, sta ut med allt det vi inte kan eller bor
kontrollera.

Unga efterfragar att deras foraldrar och andra
vuxna i deras narhet ska ha stérre insikt och
forstaelse for det digitala valdet. Genom 6kad
kunskap om vad digitalt vald ar, hur det tar sig
uttryck, vad man kan gora for att skydda sig mot
det och hur du som féralder kan ha en dialog
med ditt barn, vill vi med denna folder bidra till att
minska det gap som finns mellan ungas behov

och vuxnas kdnnedom.

Vissa amnen, som exempelvis spel, natmobb-
ning och grooming, kommer inte att behandlas
ingdende i denna folder.

For mer information och stod, besok garna
projektets hemsida digitalctrl.se.
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Ungas digitala liv

Internet, smarta telefoner och annan digital teknik
har blivit en naturlig del av var vardag och upplevs
fér manga som bade sjalvklar och nédvandig.

Vi anvander digital teknik for att uppratthalla so-
ciala relationer, ta del av nyheter och information
samt kommunicera med myndigheter eller halso-
och sjukvarden. Detta géller inte minst for unga,

dar internet varit en integrerad del under hela livet.

For unga spelar digital teknik en sarskilt viktig roll.
Forskning och studier visar att tekniken inte bara
ar avgorande for ungas relationer och tillgang
tillinformation, utan ocksa en viktig del av deras
utveckling och larande. Dessutom spelar tekniken
en stor roll i utvecklingen av den egna identiteten
hos barn och ungdomar (Folkhdlsomyndigheten,
2024).

Enligt kartlaggningen Svenskarna och internet
(2023) anvander 99 % av barn och ungaii aldern
8-19 ar internet. Redan pa lagstadiet anvander
97 % av barnen internet, och 9 av 10 gor det varje
dag. Pa mellanstadiet, hogstadiet och gymnasiet
anvander alla elever internet dagligen.

Unga och sociala medier

Sociala medier utgor en stor del av barn och
ungas internetanvandning. 99 % av barn och
unga i Sverige anvander sociala medier nagon
gang, 97 % varje vecka och 92 % varje dag
(Internetstiftelsen, 2023). Tre av fyra barn pa

lagstadiet anvander sociala medier dagligen, och
nar barnen kommer upp i mellanstadieéaldern och
uppat anvander i princip alla sociala medier varje
dag. Barn som inte anvander sociala medier
uppger nastan uteslutande att anledningen ar
att de inte far anvanda sociala medier for sina
foraldrar (Internetstiftelsen, 2023).

Unga anvander ofta sociala medier for att umgas
med kompisar. Enligt Internetstiftelsen (2023)
uppger ungefar halften att detta ar deras framsta
drivkraft for att anvanda sociala medier. Barn pa
mellanstadiet anvander framst YouTube, Snap-
chat, Roblox, TikTok, Instagram, Twitter, Twitch
och Pinterest. YouTube ar den tjanst som flest
barn pa mellanstadiet anvander, foljt av Snapchat.

Bland ungdomar pa hogstadiet ar nastan samtliga
sociala medier representerade. YouTube anvands
mest, foljt av Snapchat och darefter TikTok. TikTok
har sin hégsta andel anvandare bland ungdomar
pa hogstadiet. P4 fjarde plats kommer Instagram
(Internetstiftelsen, 2023).

Ny arena och nya tillfallen att
utdva vald i relationer

Digital teknik har 6ppnat upp stora méjligheter
for unga att socialisera, skapa och forsta sin egen




av alla elever i arskurs nio som
dejtat/haft en relation har utsatts
for nagon form av vald.

(Stiftelsen Allmédnna Barnhuset & Jamstélldhetsmyndigheten, 2024)

identitet. Men den digitala varlden har ocksa

sina baksidor. Nar allt mer av ungas liv flyttas till
digitala platser, flyttas dven vald i ungas relationer
dit. Digital teknik har skapat nya arenor, metoder
och tillfallen att utova vald, och gor det mojligt

for valdsutovare att vava in digital teknik i sitt

valdsmonster.

Genom exempelvis sociala medier och appar
kan valdsutovare 6vervaka och kontrollera sin
partner utan att vara fysiskt narvarande. Funk-
tioner och applikationer som skapats for att vara

anvandarvanliga och bekvama kan missbrukas
av en valdsam partner. Denna form av digitalt vald
skapar nya utmaningar for oss som vuxna nar vi
vill skydda vara barn fran att utsattas for vald i en
parrelation.

Att som vuxen ha grundlaggande kunskap om
hur digitala enheter och dess funktioner och
applikationer fungerar och kan utnyttjas, samt
hur man ska agera nar nagot intraffar, ar darfor
avgorande for att 6ka sakerheten for vara barn
och unga.




Vad ar digitalt vald?

Det finns en mangd olika ord och benamningar fér att
beskriva vald som utévas med hjélp av digital teknik.

| forskningssammanhang anvands bland annat
begreppen technology-facilitated abuse, tech-
nology-facilitated coercive control, digital abuse
eller digital coercive control.

| Sverige och utanfor forskningssammanhang ar
det vanligaste begreppet digitalt vald. Begreppet
har ingen vedertagen definition, utan forklaras

ofta pa olika satt beroende pa vem som beskriv-

er valdet. Vissa menar att digitalt vald ar en helt
ny typ av vald, medan andra havdar att det ar
psykiskt vald som utdvas digitalt. Det som de allra
flesta ar 6verens om ar att digitalt vald handlar om
vald som utévas med hjalp av digital teknik.

Vi har valt att skriva en egen definition av digitalt
vald, for att skapa en battre forstaelse for vad vi
menar nar vi anvander begreppet:

Digitalt vald &r

varje handling som begas, assisteras, frammana

verktyg eller annan informations- och ko

som resulterar i eller sannolikt leder till fys

Forenklat kan definitionen beskrivas som att digi-
talt vald ar allt vald som utfors med hjalp av digital
teknik. Det kan exempelvis handla om psykiskt,
sexuellt eller ekonomiskt vald. Vi menar att digitalt
vald kan inkludera flera olika valdshandlingar,

sasom krankningar via samtal, sms eller sociala
medier, repetitiva samtal, intrdng i privata konton,
spridande av kanslig information och bilder,
identitetsstold eller Gvervakning och sparning.




Digital teknik och ungas relationer
Eftersom digital teknik spelar en sarskilt viktig
roll i ungas liv och vardag ar det vanligt att deras
relationer bade uppratthalls och utvecklas via
internet och sociala medier.

Precis som i vuxnas relationer kommer ungas
parrelationer med en rad forvantningar och férut-
fattade tankar om hur en relation ska se ut. Bland
unga ar det idag inte ovanligt att partners férvan-
tas ha tillgang till varandras telefoner och sociala
medier. Detsamma galler appar med GPS-funk-
tioner aktiverade pa telefonen for att veta var en
partner befinner sig, eller att ha full insyn i vem
ens partner kommunicerar med eller foljer pa

sociala medier.

Unga plockar ofta upp dessa forvantningar fran
en mangd olika platser och personer utéver
partners - fran sociala medier, tv-serier, filmer,
bécker, samt fran vanner och familj. Att tillata en
partner att ha tillgang till och insyni ens digita-

la liv betraktas ofta som ett tecken pa tillit och
fortroende, och ett bevis pa att man inte doljer
nagot. Men det ar en fin linje mellan en partner
som visar karlek, tillit och omtanke genom att vara
intresserad av den andres liv, och en partner som

ar kontrollerande och valdsam.

Linjen kan vara extra svar fér unga att identifiera,
som ofta saknar ordentliga referensramar kring
hur en halsosam relation ser ut. Mdnga unga
befinner sig kanske i sin forsta relation och har

fa eller inga vanner som varit i en relation tidigare
som kan ge rad. | manga unga relationer forekom-
mer dessutom olika grader av tvang, dar unga kan
kanna sig tvungna att dela med sig av exempelvis
I6senord eller plats som ett bevis pa trohet eller
for att undvika att utsattas for vald (Korkmaz,
@verlien & Lagerlof, 2022, Brottsforebyggande
radet, 2021).

Nar vi kdnner att vi maste gora vissa saker i en
relation, finns det en risk att vi hamnar i situa-
tioner dar vi gor saker som vi egentligen inte vill
eller mar bra av. Det ar darfor viktigt att hjalpa
barn och unga att reflektera 6ver férvantningar —
forvantningar pa sig sjalv och ens partner — och
att pdminna om vikten att tillsammans bestamma

hur relationen ska formas.

De ideal och normer som omger oss kan satta
stor press pa vara relationer och paverka vad vi
kanner oss bekvama med att saga ja eller nej till.
Att identifiera och uttrycka dessa ideal kan hjalpa
oss att avgora vilka vi vill folja och vilka vi kanske
vill 6verge. Om vi bara agerar utifran vad vi tror att
vi “ska” gora, utan att lyssna till vara egna kanslor
och behov, riskerar vara relationer att formas av
yttre férvantningar snarare an av vara egna val.
Barn och unga kan ofta behdva stéd fran vuxna

i att identifiera vilka forvantningar de kanner sig
bekvama med.




av ungdomar i aldern 15-19 har
erfarenhet av vald i nara relationer
och den vanligaste formen av vald ar
psykiskt vald som utovas digitalt.

(Stiftelsen Allménna Barnhuset & Jdmstélldhetsmyndigheten, 2024)

Férovaren i fickan

Tidigare kunde den som utsattes for vald av en
partner fa en viktig paus fran valdet, kanske i
skolan, under en fritidsaktivitet eller under kvallar
hemma med familjen, utan att partnern hade
mdjlighet till kontakt eller kontroll.

Med digital teknik forsvinner manga av de majlig-
heterna och valdet kan utdvas utan att férévaren
ar fysiskt narvarande. Den utsatte har i stéllet sin
forovare i fickan, och har svart att komma undan
valdet. Digitalt vald kan dessutom ske utan att

den utsatte vet att partnern har koll pa var hen
befinner sig eller vad hen gor. Férévaren skapar
en standig narvaro som blir ett kraftfullt psykiskt
verktyg for att utova vald. Valdet blir pa sa satt
rumslost och den utsattes livsutrymme krymper.

Detta innebar inte bara forlorad frihet, utan leder
ofta aven till psykisk ohalsa. Att alltid vara upp-
kopplad och darfor ocksa standigt sarbar, samt
att aldrig kunna undkomma valdet och partnern,
ar extremt pafrestande for den som utsatts.




Vanliga former av

digitalt vald

Precis som det i den fysiska véarlden finns en méngd
olika satt att skada och anvanda vald mot en partner,
finns det dven olika sétt att anvdnda vald digitalt. For
att kunna skydda barn och unga ar det viktigt att du
som vuxen kanner till de olika séatt det digitala valdet

kan ta sig i uttryck.

Digitalt psykiskt vald

Psykiskt vald som utovas digitalt ar den absolut
vanligaste formen av vald som unga utsatts for i
parrelationer idag (Stiftelsen Allmanna Barnhuset
& Jamstalldhetsmyndigheten, 2024). Psykiskt
vald kan se ut pa en méangd olika satt, men syftar
alltid till att bryta ner den utsattes sjalvfortroende
och sjalvkansla.

Det kan handla om att hota, skramma, fornedra
eller kranka den utsatte. Det kan ocksa handla
om isolering, dar den utsatte inte far traffa vanner,

utova fritidsaktiviteter eller rora sig fritt.

Psykiskt vald kommer ofta smygande, vilket kan
gora det svart att se eller forsta att man sjalv eller
nagon i ens narhet utsatts for det. Ofta sker detta
pa ett manipulativt satt, dar den utsatte personen
successivt borjar internalisera den valdsamma
partnerns negativa syn pa sig sjalv.

Psykiskt vald kan utovas digitalt genom exempel-
vis krankande eller hotfulla sms, upprepade sam-
tal, krav pa tillgang till I6senord, krav pa aktiverade
GPS-funktioner i telefonen, kontroll 6ver vem

den utsatte umgas med digitalt eller spridning av
kanslig information och bilder.

Psykiskt vald eller psykisk misshandel ar inte ett
eget brott i brottsbalken, men vissa saker, som
exempelvis hot, kan vara brottsligt.

Digitalt sexuellt vald

Sexuellt vald beskrivs ofta som den typ av vald
som ar svarast att prata om. Manga har svart att
satta ord pa sina upplevelser, vilket gor det svart
att beratta om att man blivit utsatt. Trots det vet vi
att en stor del av unga har utsatts for sexuellt vald.
En studie fran Stiftelsen Allmanna Barnhuset och
Jamstalldhetsmyndigheten (2024) visar att var
tionde elev i arskurs 9 har blivit utsatt for ndgon
form av sexuellt vald av en partner.

Sexuellt vald handlar om sexuella krankningar
eller handlingar som sker utan en persons
samtycke, alltsa att ndgon gor eller sager nagot
sexuellt mot en person utan att hen vill. Sexuellt
vald handlar dock inte om sex, utan &r precis som
andra former av vald ett séatt att utéva makt

och kontroll.




Sexuellt vald kan vara férnedring, kommentarer,
trakasserier eller valdtakt. Det kan ocksa handla
om att tvinga nagon att titta pa pornografi eller att
stalla upp pa sexuella handlingar genom hot.

Sexuellt vald kan utdvas digitalt genom att skicka
odnskade sexuella meddelanden eller kommen-
tarer, ta sexuella bilder eller videor utan samtycke,
tvinga nagon att skicka sexuella bilder eller videor,
lagga ut sexuella bilder eller videor pa pornograf-
iska hemsidor (sa kallad hamndporr) eller att
sprida sexuella bilder och videor. Det férekommer
ocks3 att forovare filmar eller fotograferar sexuella
Overgrepp for att anvanda som utpressning eller
for att sprida.

Nar man pratar om sexuellt vald och digital teknik
ar det ocksd vanligt att namna grooming. Groom-
ing innebar att en vuxen tar kontakt med ett barn
i ett sexuellt syfte. Fenomenet har funnits lange,
men internet har gjort det majligt for férovare att
ta kontakt med barn via spel, chattar eller sociala
medier. Du kan lasa mer om grooming hos Ecpat
Sverige (2024).

Digitalt ekonomiskt vald

Ekonomiskt vald ar vanligt forekommande idag
och kan allvarligt begransa den som utsatts.
Denna typ av vald handlar ocksd om makt och
kontroll dver en partner, dar makten utévas
genom att ta kontroll 6ver den utsattes ekonomi.
Aven om ekonomiskt vald sannolikt ar vanligare i
vuxnas relationer, ar det viktigt att unga sjalva och
vi som vuxna forstar riskerna och konsekvenserna
av ekonomiskt vald. Sarskilt eftersom ungdomar

redan i 13-arsaldern kan skaffa BankID och

darmed anvanda tjanster som Swish.

Ekonomiskt vald kan handla om att kontrollera
kvitton och inkdp, inte tilldta den utsatte att ha
egna pengar, inte tilldta den utsatte att arbeta eller
att ta lan i den utsattes namn och darmed ofrivil-
ligt skuldsatta personen.

Ekonomiskt vald kan utévas digitalt genom att ta
lan i den utsattes namn via BankID eller genom
hot tvinga den utsatte att fora 6ver pengar. Det
har ocksa blivit allt vanligare att bli indragen i
penningtvatt, dar en férévare kan tvinga den
utsatte att agera malvakt genom att ta emot och
vidarebefordra pengar via exempelvis Swish.

Swish kan ocksa gora det mojligt for forovare att
kommunicera, trots att den utsatte kan ha block-
erat hen overallt, genom att skicka meddelanden
via appen.

Natmobbning
Natmobbning eller nathat ar ndgot som blivit allt
vanligare hos unga i och med den 6kade anvand-

ningen av internet och sociala medier.

Natmobbning handlar om att utsatta nagon for
krankningar eller mobbning pa natet, i sociala
medier eller i exempelvis onlinespel. Dessa
krankningar kan vara fysiska, verbala, psykiska
och sexuella och ar definitionsmassigt
valdsamma. Du kan lasa mer om natmobbning
hos Friends (2024).




Sa vanligt &r vald i ungas relationer

Vald i nara relationer har lange setts som ett borjat utforskas. Studier, forskning och statistik
fenomen som bara vuxna utsatts for. Det ar forst visar dock att valdet bland unga, och i synnerhet
under de senaste aren som omfattningen och det digitala valdet, bade ar utbrett och startar i

konsekvenserna av vald i ungas parrelationer har tidig alder.

= Var tredje elev i arskurs nio som dejtat/haft en relation har utsatts for
nagon form av vald. (Stiftelsen Allménna Barnhuset & Jamstalldhetsmyndigheten, 2024)

= Unga ar i hég utstrackning bade utsatta for och utévar vald i egna relationer.
(Stiftelsen Allménna Barnhuset & Jdmstélldhetsmyndigheten, 2024)

= 60 % av ungdomar i aldern 15-19 har erfarenhet av vald i nara relationer och
den vanligaste formen av vald ar psykiskt vald som utévas digitalt.
(Stiftelsen Allmanna Barnhuset & Jamstélldhetsmyndigheten, 2024)

= 84 % av foraldrar anser sig ha for lite kunskap om vald i ungas relationer.
(Ungarelationer.se, 2024c)

= 1av 8 barnialdern 12-19 ar har fatt nakenbilder skickade till sig. Det ar sarskilt vanligt
bland flickor, dar nastan var sjatte flicka har varit med om det. (Internetstifte/lsen, 2023)

= Nastan 1av 10 flickor i aldern 12-19 ar har blivit tillfragade om att skicka nakenbilder
pa sig sjdlva mot betalning. (Internetstiftelsen, 2023)

= Nar unga skickar nakenbilder skickar de ofta dessa till nagon de kanner eller ar
tillsammans med. Bland gymnasieungdomar har nastan 1 av 10 skickat
nakenbilder. (Internetstiftelsen, 2023)

Utsatthet for vald i tidig alder kan fa ldngvariga ocksa insamlingen av statistik, data och forskning
effekter, bade vad galler den psykiska halsan och fortsatta for att battre forsta trender och monster
svarigheter i framtida relationer. Férutom att fler (Uppsala universitet, 2024).

insatser behover riktas mot problemet behover




Exempel pa digitalt vald
I ungas parrelationer

Manga unga berattar att de dnskar att vuxna haft mer
kunskap om vald i relationer. De berattar ocksa att
deras relationer ofta blir nedvarderade och inte tagna
pa lika stort allvar som vuxnas relationer, dven nar de
berattar om vald.

Vill vi forebygga vald ar det viktigt att inte triviali- reaktioner pa valdet ofta har stor betydelse for
sera ungas parrelationer eller vald. Manga unga om det upphor eller inte. Nedan foljer nagra

vill ocksa lara sig mer om olika typer av vald samt exempel pa hur digitalt vald, och specifikt digitalt
prata och lara sig mer om vad som &r en bra eller vald i en parrelation, kan ta sig uttryck:

dalig relation. Studier visar dessutom att vuxnas

= Att en partner smyglaser SMS, meddelanden eller mejl
= Att en partner vill taftar reda pa I6senord som bevis pa kérlek eller drlighet

= Att en partner bestammer vem den andra far bli van med, folja samt ta bort eller
blocka i sociala medier

= Att en partner skriver och postar saker fran den andras konton/mobil utan lov,
eller Iatsats vara nadgon annan

= Att en partner sprider privata och/eller sexuella bilder/filmer till vinner, andra
eller lagger upp pa porrsidor

= Att en partner tvingar eller i smyg laddar ner en app pa den utsattes mobil som
gor att den kan halla koll pa hen




Andra exempel pa digitalt vald

= Att sprida rykten eller privat information digitalt

Att skicka hot eller elaka meddelanden

Att fortsatta skicka SMS/meddelanden trots att den utsatte ber partnern att sluta

Att skapa falska profiler, sa kallade exposekonton, for att 6vervaka eller trakassera
nagon online

Manga av dessa exempel ar tatt forknippade med  viktigaste ar att vara uppmarksam och dels prata
kontroll. Men det ar inte alltid helt enkelt att skilja om vilka forvantningar man har pa varandra, dels
mellan en partner som visar omtanke genom att prata om vad som ar viktigt for en i en schysst
vara intresserad av den andras liv och en partner och sund relation.

som 6vergar till ett kontrollerande beteende. Det




Lagar och rattigheter

En del digitala valdsgarningar kan vara straffbara
enligt svensk lag. Nedan har vi listat brott som kan
vara aktuella nar en person utsatt nadgon fér vald

via digital teknik.

- Ofredande

- Olaga forfoljelse

- Olagaintegritetsintrang

- Olovlig identitetsanvandning
- Olovlig avlysshing

- Dataintrang

- Krankande fotografering

Ofredande:

En person som antastar och/eller utsatter nagon
annan for storande kontakter eller annat hansyn-
slost agerande kan domas till ofredande. Gar-
ningen maste vara dgnad att krdnka den utsattes
frid pa ett kannbart satt. Ofredande kan innefatta
upprepade oonskade kontakter, till exempel tele-
fonsamtal (Aklagarmyndigheten, 2024a).

Olaga foérfoljelse:

Med olaga forféljelse menas att en garningsper-
son begar upprepade brottsliga handlingar mot
en och samma person. Internetstalkning i Sverige
betraktas som ett brott under olaga forfoljelse,

oavsett om det sker fysiskt eller online. Det inne-
bar att forovaren till exempel anvander internet
och sociala medier for att forfolja, kontakta och
overvaka den utsatte personen. Detta kan ske
genom att systematiskt kommentera, gilla inlagg,
skicka meddelanden, tagga eller anvanda fejk-
konton for att nd personen, trots att denne bett
om att bli lamnad ifred (Aklagarmyndigheten,
2024b).

Olaga integritetsintrang:

Olaga integritetsintrang innebar att nagon gor
intrdng i nagons privatliv genom att exempelvis
sprida bilder eller information om en annan per-
son. Bilderna och/eller informationen kan handla
om nagons sexualliv, halsotillstand eller innehalla
uppgifter om att ndgon utsatts for ett brott som
innefattar ett angrepp mot person, frihet eller frid.
Det kan ocksa vara bilder pa ndgon som befinner
sig i en mycket utsatt situation eller bilder pa
nagons helt eller delvis nakna kropp (Brottsoffer-
myndigheten, 2024a).




Olovlig identitetsanvéndning:

Olovlig identitetsanvandning handlar om att
anvanda nagon annans identitetsuppgifter utan
tillstand. En garningsperson som anvander en
annan persons identitetsuppgifter och utger sig
for att vara personen, och darmed ger upphov till
skada eller olagenhet fér personen, kan démas
for olovlig identitetsanvandning (Brottsoffermyn-
digheten, 2024b).

Olovlig avlyssning:

Det ar olagligt att i smyg avlyssna ndgon med
tekniska hjalpmedel, om personen sjalv inte deltar
i samtalet. Det ar bara tillatet att spela in ett sam-
tal du sjalv deltar i om samtalet sker mellan tva
personer. Ar samtalet mellan fler &n tva personer
ar det olagligt att avlyssna det, aven om du sjalv
deltar i samtalet (Lagen.nu, 2024).

Dataintrang:

Ett forsok att olovligen skaffa sig tillgang till
nagons dator eller konto pa sociala medier och
dess innehall. Syftet ar att fa tag pa privata eller
hemliga uppgifter som l6senord och dokument
(Polismyndigheten, 2024a).

Krénkande fotografering:

Det ar olagligt att i smyg fota ndgon i en bostad,
pa en toalett, i ett omkladningsrum eller liknande
utrymme. Garningspersonen kan gora sig skyldig
till krankande fotografering. Anmalningar om
krankande fotografering ror ofta naket och/eller
sexuellt innehall som gérningspersonen sprider
eller hotar att sprida (Sveriges riksdag, 2024).

Bilder samt appar och tjanster som anvander sig
av bilder ar mycket vanliga bland unga idag. Ett
fenomen som har blivit allt vanligare ar att ta och
dela nakenbilder med en partner. Nar det galler
just nakenbilder ar det sarskilt viktigt att vara
medveten om vilka lagar som géller, eftersom det
finns situationer dar delning av sddana bilder kan
vara brottslig (Polismyndigheten, 2024b).




Exempel pa situationer som kan
vara brottsliga

Situation Brott
N
Nagon har skickat en nakc‘enblld till dig Sexuellt ofredande
utan att du har samtyckt till det
J
B
N3 har skick kenbilder/fil 3 .
agon har skicl aton? enbilder/filmer pa ermsT R
ett barn under 18 ar i en gruppchatt
J
B
Nagon har postat nakenbilder/filmer B Barnpornografibrott
pa ett barn under 18 ar pa ett anonymt
exposekonto
J
N
Nagon pressar dig som &r under 18 ar att Forsok till utnyttjande av barn
skicka nakenbilder. Det kan vara en partner/ for sexuell posering
kompis vuxen eller ndgon du inte kanner
W
B
Nagon hotar dig som ar under 18 ar med att BEENEEE Grovt utnyttjande av barn
sprida nakenbilder pa dig om du inte skickar for sexuell posering
fler nakenbilder
J
R
Nagon sprider bilder, filmer eller annan kénslig Olaga integritetsintrang
information om dig for att skada dig. Férutom
bilder eller filmer kan det till exempel handla om
uppgifter eller information om din sexualitet,
din fysiska eller psykiska halsa
J

Tabell skapad av Féreningen Tillsammans (2024).







Sakerhet i den
digitala variden

| takt med att allt mer av vara liv flyttar 6ver till den
digitala varlden, blir frdgan om séakerhet allt mer kritisk.
Att ké&nna till och hantera de risker som den standigt
foranderliga tekniken medfér ar darfér avgérande for
att skydda var och véra barns integritet och sékerhet
pa nétet.

Det ar viktigt att géra medvetna avvagningar nar Teknik ar dock ett omrade i standig férandring.

det galler digital sdkerhet — ju storre risk eller ut- Nya enheter, appar och funktioner introduceras
satthet, desto fler och kraftfullare tgarder kravs. hela tiden, medan de som finns kan forandras
Grundlaggande kunskaper om hur man skyddar eller tas bort. Tank darfor pa att rekommenda-
sig digitalt utgoér en nédvandig bas for att bygga tionerna i den har foldern kan bli inaktuella, och

upp ett sakert forsvar och for att kunna forstd och  att det ar viktigt att halla sig uppdaterad i amnet.
hantera potentiella risker.




Platstjanster

Platstjanster kan vara praktiska verktyg fér att navig-
era, spara forlorade enheter eller anvanda platsbase-
rade funktioner i sociala medier. Men dessa tjanster
kan ocksa utnyttjas i 6vervakande syfte, exempelvis av

en valdsam partner.

Overvakning genom platstjénster
Platstjanster &r funktioner pa enheter som mobil-
telefoner, surfplattor och datorer som anvander
GPS, Wi-Fi, mobilnatverk och andra tekniker for
att visa var en person befinner sig. Platstjanster
anvands exempelvis i karttjanster, platsbaserade
taggar i sociala medier och sakerhetsfunktioner
for att spara forlorade enheter.

Platstjanster kan bidra till bekvama tjanster i
exempelvis en telefon, men de kan ockséa skapa
sakerhetsrisker. Via mobiltelefoner kan platstjan-
ster till exempel anvandas av en valdsam partner
for att 6vervaka och kontrollera en persons rorel-
ser i realtid via exempelvis appar eller funktioner
som Snapchat, Hitta min Iphone eller Google
Maps.

Fysisk tillgang till varandras digitala enheter gor
det ocksa betydligt lattare att andra installningar
eller installera appar. Nar en person har fysisk
atkomst till en annan persons telefon — i kombina-

tion med kdnnedom om telefonens pinkod — kan
den enkelt Iasa upp enheten, navigera genom
installningar och installera appar utan dgarens
vetskap. Detta kan bland annat innefatta att andra
sakerhetsinstallningar, aktivera platsdelning och
installera 6vervakningsprogram eller spionappar
som kan ge obehorig dtkomst till meddelanden,
samtalsloggar, platsdata och andra personliga
uppgifter.

For att skydda sig mot sddant missbruk ar det
viktigt att vara medveten om hur platstjanster
fungerar och vilka appar som har tillgang till
platsdata. En bra tumregel ar att regelbundet
granska och justera sina installningar for plats-
tjanster pa bade app- och enhetsniva och
begransa onddig delning av platsinformation. Inte
minst i hotsituationer, da det ar sarskilt viktigt att
minimera exponeringen av sin platsinformation
for att 6ka sakerheten.




Sakerhetsatgarder som
skyddar platsinformation

Begréansa platstjénster

Anvand platstjanster sparsamt och stang av dem
nar de inte behdvs. Vid en hotsituation kan det
vara befogat att stanga av platstjanster pa hela

enheten.
iPhone
) O -
Installningar Integritet och .
sakerhet
%0a[> | wf |  oooooooacon 1S
Platstjanster Dela min platsinfo
Inaktivera platstjanster
nar det inte behovs.
Android
Q ' O
Instéllningar Sakerhet och
plats
-~
S a ............ >
Google Platstjanster Plats

Inaktivera platstjanster
nar det inte behovs.

Kontrollera appbehdrigheter
Se oOver vilka appar som har tillgang till platsdata
och begréansa det till endast nédvandiga appar.

For iPhone: Ga till Installningar > Integritet och
sakerhet > Platstjanster. Justera varje app till
“Aldrig” eller “Endast nar appen anvands”.

For Android: Ga till Installningar > Appar

och aviseringar > Appbehdrigheter > Plats.
Justera varje app till “Tillat endast medan appen
anvénds” eller “Neka”.

Dela aldrig pinkod
Undvik obehorig atkomst till digitala enheter
genom att aldrig dela pinkod med andra.

Anvand biometrisk autentisering
Om mojligt: anvand biometrisk autentisering,
sasom Face ID eller Touch ID.

Sakerhetsuppdatera enheter

Hall enheten uppdaterad med de senaste saker-
hetsuppdateringarna for att skydda mot sarbar-
heter som kan utnyttjas for att spéra plats.

For att anvanda Googles sakerhetskontroll
loggar du in pa Google-kontot och navigerar
till Sakerhet i sidomenyn.




Sociala medier

Sociala medier ar en central del av manga ungas liv
idag, men kan samtidigt 6ka risken for kontroll och
overvakning i deras relationer.

Foraldrakontroll i sociala medier
Sociala medier spelar en viktig roll i ungas liv

for att skapa och uppratthalla sociala kontakter,
mojliggodra sjalvuttryck samt folja och utveck-

la sina intressen. Plattformar som Instagram,
Snapchat och TikTok ar sarskilt populara. Men
sociala medier ar ocksa en plats dar unga riskerar
att utsattas for olika former av digitalt vald. |l en
valdsam parrelation kan sociala medier anvandas
for att 6vervaka och kontrollera den utsattes plats,
aktiviteter och interaktioner.

Idag erbjuder flera av de stora plattformarna pa
sociala medier funktioner for sa kallad féraldra-
kontroll, med syfte att ge foraldrar insyn i och
kontroll ver barnets aktiviteter. Dessa funktioner
kan bland annat innefatta begransad skarmtid,
synlighet, sokmajlighet och information om vilka
barnet kommunicerar med.

Foraldrakontroller kan vara ett vardefullt verktyg
for att skydda barnet fran olampligt innehall och
odnskade kontakter. Men dessa funktioner kan

ocksa skapa en falsk trygghet géllande barnets
sakerhet. Det finns sallan en [6sning som till-

godoser alla sakerhetsbehov; det handlar snarare
om att flera atgarder tillsammans kan skapa ett
effektivt skydd — inte minst kunskap och kon-
tinuerlig dialog om @mnet. Funktioner som ar
utformade for att dvervaka barns aktiviteter kan
ocksd missbrukas av en kontrollerande partner i
samma syfte. Utdver sakerhetsaspekterna finns
aven integritetsfragor att fundera 6ver, vilket du
kan lasa mer om pé sidan 37, som handlar om vad

du som vuxen kan gora.

Expose-konton

Pa senare ar har fenomenet expose-konton blivit
en allt vanligare foreteelse bland unga. Konton

pa sociala medier, sésom Instagram, TikTok och
Snapchat, anvands for att sprida rykten och
intima eller krankande bilder pa andra, utan deras
samtycke. Dessa konton anvands for att hanga
ut personer offentligt, ibland aven med hjalp av
manipulerade bilder och information. Om ditt barn
utsatts av ett expose-konto ar det viktigt att do-
kumentera handelserna, anmala kontot hos fore-
taget som driver plattformen, samt hos polisen.




Instagram
Instagram ar en popular sociala medieapp dar

man delar foton och videor. Utéver foto- och
videodelning har Instagram &ven chatt- och
kommentarsfunktioner, som gor det majligt att
socialisera med andra.

En fordvare kan bland annat anvanda Instagram
for att 6vervaka inlagg, kommentarer och an-
nan aktivitet, inklusive den utsattes position om
den ar angiven i inlaggen. Forévaren kan ocksa
krava tillgang till den utsattes konto for att kunna
kontrollera vem hen interagerar med och vad hen
delar eller tvinga den utsatte att avfdlja eller
blockera sociala kontakter, vilket kan leda till en
Okad kansla av isolering.

Genom chattfunktioner kan férévaren dven skicka
hotfulla eller trakasserande meddelanden, eller
forodmijuka den utsatte genom negativa kom-
mentarer eller inldgg pa deras bilder och videor.

Det hander aven att forovaren skapar falska pro-
filer for att fortsatta sina trakasserier och dvervak-
ning, trots att den utsatte har blockerat forévarens
vanliga konto.

Sakerhetsrekommendationer

for Instagram

Anvand starka losenord: Skydda ditt konto
med ett starkt, unikt I6senord och aktivera tva-
faktorsautentisering. Dela aldrig ditt I6senord
med andra.

Stall in kontot till privat: Genom att gora kontot
privat kan du begransa vem som kan se dina
inlagg och kontakta dig.

Begransa din information: Undvik att dela per-
sonlig information och var forsiktig med vad du
postar. Var medveten om platstaggar och undvik
att dela din aktuella plats.




Snapchat
En popular app bland unga ar sociala medieplatt-

formen Snapchat. Appen later anvandare skicka
tidsbestdmda bilder, videor och meddelanden -
sa kallade “snaps” - till vanner och féljare, som
sedan forsvinner. Snapchat har aven stod for att
skapa grupper, vilket ar vanligt i kompisgang och
skolklasser.

En funktion som skiljer Snapchat fran andra
sociala medier &r den sa kallade “Snapkartan”,
som genom platstjanster och GPS gor det mojligt
att se och folja var ens vanner befinner sig. Just
Snapkartan ar ett &terkommande dmne bland
unga, och nagot manga vittnar om kan leda till
Okad kontroll och 6vervakning. Att alltid ha pa
Snapkartan ar for manga ett maste, i synnerhet
bland unga som lever i en karleksrelation dar den
kan ses som ett tecken for tillit.

Andra satt som Snapchat kan anvandas i ett
kontrollerande syfte ar att krava eller be om
regelbundna bilder som bevis for var personen
befinner sig. Och trots att bilder och videor som

skickas pa Snapchat ar tidsbestamda kan snaps
som skickas i fortroende skarmdumpas och spri-
das utan barnets medgivande. En férovare kan
aven hota att sprida pinsamma eller privata bilder
om ditt barn inte gér som de sager, vilket kan leda
till stor angest och radsla.

Sakerhetsrekommendationer

for Snapchat

Anvand starka losenord: Skydda ditt konto
med ett starkt, unikt I6senord och aktivera tva-
faktorsautentisering. Dela aldrig ditt I6senord
med andra.

Begransa platstjanster: Aktivera "Spoklage”
i “Snapkartan” for att dolja din plats for andra
anvandare.

Tank pa vad du delar: Tank pa vilken information
du delar, och var medveten om att &ven om snaps
forsvinner efter att de har visats, kan mottagaren
ta skdrmdumpar eller anvanda en annan enhet for
att fota innehallet.




TikTok

TikTok

TikTok &r en social medieplattform dar anvandare
kan skapa, dela och titta pa videor, samt kom-
municera via chattfunktioner och kommentars-
falt. Appen har pa relativt kort tid blivit omattligt
popular — inte minst bland unga.

Men TikTok ar aven en plats dar unga personer
riskerar att utsattas for kontroll, hot och traka-
sserier. Precis som med andra sociala medier kan
en partner anvanda plattformen for att kontrollera
och begransa en anvandare genom att 6vervaka
dess aktivitet. Via kommentarsfalt och chatt-
funktioner kan forévaren skicka hotfulla eller
trakasserande meddelanden, eller sjalv skapa och
sprida krankande innehall pa den utsatte. TikToks
direktmeddelandefunktion ar endast tillganglig
for anvandare som &r 16 ar eller aldre. Det ar dock
inte en garanti for att yngre personer inte an-
vander den, da TikTok inte verifierar anvandarens
alder.

Sakerhetsrekommendationer

for TikTok

Anvand starka losenord: Skydda ditt konto med
ett starkt, unikt I16senord och aktivera tvafaktors-
autentisering. Dela aldrig ditt I6senord med andra.

Stall in kontot till privat: Genom att gora kontot
privat kan du begransa vem som kan se dina
inlagg och kontakta dig.

Skapa en nyckel: For att forbattra sakerheten
och férenkla inloggningen pa TikTok, konfigurera
en kryptografisk nyckel pa din mobila enhet.
Nyckeln lagras pa enheten och anvander saker-
hetsfunktioner som Face ID, I6senkod och pin-
kod, vilket tar bort behovet av ett I6senord. Du kan
aven logga in frdn enheter anslutna till ditt Apple
ID eller Google-konto.

Gain pa din profil, tryck pa Meny-knappen och
vidare till Installningar och sekretess. Tryck pa
Konto, sedan Nyckel och darefter Konfigurera
pa nasta skarm. Folj anvisningarna som anges.




Sakerhetsrekommendationer vid
oonskad kommunikation via Instagram,

Snapchat och TikTok

Blockera konton

For att skydda dig mot o6nskad kommunikation,
borja med att blockera anvandarens konto. Pa
Instagram, TikTok och Snapchat gor du detta
genom att ga till personens profil, klicka pa de

tre prickarna i det 6vre hogra hornet och valja
Blockera. Bekrafta sedan ditt val. Fortsatt att
blockera alla nya konton som personen skapar for
att kontakta dig.

Rapportera konton

Rapportera de nya kontona till respektive platt-
form for trakasserier eller olampligt beteende.

Pa Instagram och TikTok kan du gora detta fran
personens profil genom att klicka pa de tre prick-
arna och valja Rapportera. P4 Snapchat kan du
rapportera konton genom att halla ned anvandar-
namnet, klicka pa Mer och sedan Rapportera.

Stall in din profil till privat

Begransa vem som kan se och kontakta dig ge-
nom att stalla in din profil till privat. Pa Instagram
och TikTok gor du detta genom att ga till dina
installningar, valja Sekretess och aktivera Privat
konto. P4 Snapchat kan du se till att endast dina
vanner kan kontakta dig och se din story genom
att justera dina sekretessinstallningar.

Begransa kommentarer

och meddelanden

Pa TikTok och Instagram kan du begransa vem
som kan kommentera och skicka meddelanden
till dig under sekretessinstallningarna. Valj att
endast tillata kommentarer och meddelanden
fran personer du foljer. Snapchat tillater dig att
begransa vem som kan kontakta dig och hitta dig

via telefonnummer eller anvandarnamn.

Anvand ytterligare

sakerhetsfunktioner

- Filtrering av kommentarer: Pa TikTok och
Instagram kan du aktivera kommentars-
filtrering for att automatiskt délja vissa ord
eller fraser.

- Begransa pa Instagram: Instagram erbjuder
en funktion som kallas “Begransa”, dar kom-
mentarer och meddelanden fran begransade
personer doljs for andra.

- Skuggblockering pa Snapchat: | stallet for
att bara blockera kan du ta bort personen fran
din vanlista och undvika att interagera med
nya konton som liknar deras.




i aldern 12-19 ar har fatt nakenbilder
skickade till sig. Det ar sarskilt vanligt
bland flickor, dar nastan var sjatte
flicka har varit med om det.

(Internetstiftelsen, 2023)

Samla bevis

Ta skarmdumpar av meddelanden, kommentarer
och kontakter som bevis. Detta kan vara anvand-
bart om du behdver rapportera till myndigheterna
eller respektive plattform. P4 Snapchat, anvand
en annan telefon for att fotografera bilder och
konversationer for att undvika att avsandaren

notifieras om en skdrmdump tas.

Anmal till polisen

Om trakasserierna fortsatter och du kadnner dig
hotad eller trakasserad, 6vervag att anmala situa-
tionen till polisen. Kontinuerliga trakasserier fran
olika konton kan betraktas som stalkning och kan
vara olagligt.




BanklID och Swish

Trots att BankID och Swish ar framtagna fér att
underlatta sakra och snabba inloggningar och
betalningar, finns det en risk att dessa tjanster
utnyttjas som verktyg for digitalt och
ekonomiskt vald.

BankID och Swish har p3 kort tid blivit viktiga Samtidigt har Swish revolutionerat hur vi skickar
verktyg for svenskar i alla aldrar. BankID fungerar och tar emot pengar i realtid via mobilnummer,
som en elektronisk identitet, som gor det mojligt vilket gor betalningar smidigare an nagonsin. Men
att sakert logga in pa bankkonton, myndighets- trots att bade BankID och Swish kan anses som
sidor och andra tjanster online. sakra ur ett rent tekniskt perspektiv, kan dessa

teknologier anvandas som verktyg for att utfora
bade digitalt och ekonomiskt vald.




BankID

BankID

En férovare som har tillgang till den enhet den ut-
sattes BanklID &r kopplat till, och samtidigt kdnner
till sdkerhetskoden, kan anvanda kontot for att
orsaka betydande skada. Forutom att fa tillgang
till kanslig information via myndighetssidor och
andra plattformar, kan férévaren genomféra tran-
saktioner och till och med ta lan eller krediter i den
utsattes namn — sa kallat ekonomiskt vald. Om
BankID anvands for att logga in pa tjanster kopp-
lade till e-post eller sociala medier, kan forovaren
ocksa 6vervaka den utsattes kommunikation och
sociala aktiviteter.

En ytterligare risk som ar viktig att vara medveten
om ar mojligheten att utfarda ett nytt BankID i
nagon annans namn. Detta kan goras via inter-
netbanken och kraver styrkande med giltig
legitimation, sdsom pass eller nationellt ID-kort —
nagot som en person man umgas med ofta kan
ha tillgang till. Om en forévare skapar ett BankID
och kopplar det till sin egen enhet, och samtidigt
kanner till offrets I6senkod, kan denne anvanda
BankID:t obehindrat.

Sakerhetsrekommendationer

for BankID

Dela inte sakerhetskoder

Lamna aldrig ifran dig koden eller Il6senordet till
ditt BanklD, inte ens till familiemedlemmar. Logga
heller aldrig in p& ndgon annans uppmaning.
Utover riskerna det medfor strider det dven mot
ditt och bankens avtal, och kan leda till juridiska
foljder.

Hall uppsyn 6ver misstankt aktivitet
Kontrollera regelbundet dina bankkonton och
BanklID-transaktioner. Aktivera notifikationer for

transaktioner och inloggningar for att snabbt
upptacka misstankt aktivitet.

Agera vid obehdrig dtkomst

Om en obehorig far kontroll 6ver ditt BankID eller
utfardar nya BankID:n i ditt namn — spérra dessa
omedelbart via internetbankens tjanst, dar sam-
tliga utfardade BankID for ens personnummer
listas och kan sparras. Byt I6senord/ldsenkod pa
de BankID:n du anvander.




()

swish’

Swish

Forutom risker som éverkonsumtion och bedra-
gerier kan Swish aven utgora en fara for personer
som utsatts for vald i nara relationer. Ett exempel
ar att bli indragen i penningtvatt, dar en forévare
kan tvinga den utsatte att agera malvakt genom
att ta emot och vidarebefordra pengar via Swish.
Ett annat &r att forévaren kraver att den utsatte
swishar pengar under hot om vald eller andra

konsekvenser.

Mojligheten att skicka meddelanden i samband
med transaktioner kan ocksa leda till o6nskad
kommunikation. En férovare kan anvanda Swish
som en alternativ kontaktvag nar den har blivit
blockerad pa andra kommunikationsplattformar.
Genom att swisha sma summor pengar kan
forévaren anvanda tjansten for att skicka hotfulla
och trakasserande meddelanden.

Sakerhetsrekommendationer

for Swish

Satt upp begransningar

Satt upp granser for hur mycket pengar som kan
swishas for att forhindra att stora summor pengar
kan skickas och tas emot. Manga banker later dig
justera Swish-installningar via deras internetbank
eller mobilapp. Logga in pa din internetbank eller
bankapp och leta efter Swish-installningar.

Dar kan du ofta satta eller andra granser for
betalningar.

Blockera anvandare

Vid behov gar det att blockera telefonnummer
fran att swisha. Det ar dock endast mgjligt om
telefonnumret redan har skickat en éverforing

vid ett tidigare tillfalle. Ga till fliken Historik och
klicka pa den aktuella transaktionen. Klicka sedan
pa Visa betalningshistorik, darefter pa de tre
prickarna i hogra hérnet och sedan pa Blockera
avsandare.




Molintjanster

Molntjanster, sdsom iCloud och Google Cloud,
underlattar lagring och atkomst till data. Men dessa
tjanster kan ocksa bli effektiva verktyg for den som
vill vervaka en partners digitala aktiviteter.

Molntjanster

Molntjanster lagrar data pa fjarrservrar som han-
teras av tjansteleverantérer som Google, Apple
eller Microsoft. Med hjalp av molntjanster kan
man ladda upp, spara och komma at data, sdsom
foton, videor, dokument, e-post, kontakter och
kalendrar, via internet fran vilken enhet som helst.

Molntjanster kan dock innebara risker for per-
soner som utsétts for vald i nara relation. Om en
forovare far tillgang till den utsattes molnkonto
som ar kopplad till en mobil enhet, exempelvis
iCloud, kan den Overvaka all aktivitet, inklusive
fa tillgang till kanslig information, spara rorelser

genom platsdata, andra kontoinstallningar och
ta bort eller andra innehall. Detta kan ske om den
utsatte har loggat in pa sitt molnkonto pa foréva-
rens enhet eller om forévaren har kdinnedom om
I6senordet. Det ar med andra ord oerhort viktigt
att aldrig dela med sig av sitt Idsenord till sina
mobila molnkonton.

Funktioner som anvander molntjanster, sdasom
familjedelning och Find My iPhone/Find My
Device, kan ocksa missbrukas av en forovare for
att Overvaka den utsattes position i realtid.

Sakerhetsrekommendationer

for molntjanster

Lésenordsséakerhet

Anvand starka, unika l6senord pa samtliga moln-
tjianster. Vid behov: andra I6senordet for din moln-
tjanst for att sakerstalla att endast du har tillgang.

Aktivera tvafaktorsautentisering
Aktivera tvafaktorsautentisering for att lagga

till ett extra sakerhetslager. Detta kraver att alla
enheter som forsoker logga in pa ditt konto maste
verifiera sig med en extra kod.




Granska behdriga enheter
Kontrollera att inga obehdriga enheter ar anslutna
till dina molntjanster.

For Android: Ga till Google-konto > Sakerhet >
Dina enheter och kontrollera om det finns okanda
enheter. Ga aven till Installningar > Sakerhet >
Hitta min enhet for att se om ndgon annan enhet

ar registrerad.

For iOS: Ga till Installningar > [Ditt namn] och
se om det finns okadnda enheter listade under ditt
Apple ID. G4 aven till Installningar > [Ditt namn]
> Hitta > Hitta min iPhone och kontrollera listan
Over enheter.

Granska appbehérigheter

Kontrollera vilka appar som har atkomst till din
molntjanst och aterkalla dtkomst for de som inte
ar nédvandiga.

Viktigt!

Granska vilken information

som lagras

Se 6ver vilken information som lagras i respektive
tjanst. Det gar exempelvis att valja om sokhistorik
och platsinformation ska lagras via Google-
kontot, eller om iCloud ska lagra meddelanden,
e-post och bilder.

Overvaka inloggningsaktiviteter

Hall ett 6ga pa inloggningsaktiviteter och fa
notifikationer vid nya inloggningar eller misstankt
aktivitet.

Logga ut fran alla enheter

Manga molntjanster erbjuder alternativet att
logga ut fran alla enheter. Detta sékerstaller att
alla sessioner avslutas och kraver en ny

inloggning.

Om du byter telefon och misstinker att nagon har tillgang till dina

nuvarande molnkonton, ar det viktigt att skapa nya molnkonton i samband med

att du skaffar den nya enheten. Annars riskerar du att den som har tililgang till dina

gamla konton kan fa kontroll 6ver din nya telefon nar du loggar in med de gamla

inloggningsuppgifterna.




Losenord och sakra konton

Starka och unika I6senord ar en av de viktigaste
atgarderna man kan vidta fér att 6ka sin digitala

sakerhet.

Manga anvander I6senord som ar enkla att
komma ihag, baserade pa ord och siffror som
bar mening for anvandaren. Det kan handla om
fodelsedatum, adress eller namn pa husdjur

och familjemedlemmar. Lésenord som bestar av
dessa komponenter ar inte sallan enkla for nagon
som haft en nara relation med anvandaren att

gissa sig till.

Idag staller de flesta tjanster krav pa att l6se-
nord som skapas ska vara av en viss langd och
innehalla sma och stora bokstaver, siffror och
specialtecken. Att anvanda langa I6senord &r

bra, men att inte dteranvanda I6senord till olika
tjanster &r viktigare, da I6senord som forekommer
i losenordslackor fran en tjanst kan anvandas for
att komma at andra konton.

Ett konto som ar extra viktigt att skydda med
ett starkt I6senord ar e-postadressen, som ofta
fungerar som en knutpunkt for alla konton pa

natet. E-postadressen ar knuten till ett stort antal
sociala medier, betaltjanster, medlemssidor,
molntjanster och ID-tjanster for telefon eller dator.
Om nagon har l6senordet till en annan e-post-
adress kan den fa tillgang till de konton som ar
kopplade till e-postadressen genom en enkel
|6senordsaterstalining, och pa sa sétt ta Gver,
overvaka eller stanga ute personen fran

sina konton.

Kannetecken for ett sakert
I6senord:
- Arunikt

- Innehaller inte ord eller namn som
aterfinns i ordlistor

- Innehaller inte ord eller siffror som
ar latta att gissa sig till, eller som
innehaller personliga referenser

- Delas inte med nagon annan

- Har en saker aterstéllningsmetod




Verktyg for okad lIosenordssakerhet

Tvafaktorsautentisering
Tvéafaktorsautentisering — ibland kallat tvastegs-
autentisering eller multifaktorsautentisering —
innebar ett extra steg, utéver I6senordet, for att
visa att du verkligen ar du. Vanligtvis sker tvafak-
torsautentisering genom att en verifikationskod
skickas som ett sms eller e-post till dig efter att
du angett ditt I6senord, alternativt via en genere-
rad kod i en app. Anvand tvafaktorsautentisering
till alla tjanster dar det ar mojligt. Sarskilt viktigt ar
det att anvanda tvafaktorsautentisering for betal-
tjianster, e-post, sociala medier och
lagringstjanster.

Lésenordshanterare

En I6senordshanterare ar ett program som ger
forslag pa langa, sakra och unika l6senord, sparar
I6senorden i ett krypterat valv och hjalper dig att
komma ihag lésenorden nar de ska anvandas. En
I6senordshanterare gor det mgjligt att ha kom-
plexa, sakra lésenord, utan att du behdver oroa
dig for att glomma bort dem.

Observera att en losenordshanterare kan
vara en dalig idé om férovaren har tillgang
till enheten.




Inbyggda sakerhetsfunktioner
i iPhone och Google

iPhones sakerhetskontroll
Sakerhetskontroll &r en funktion i iPhone som ar
utformad for att hjalpa anvandare att hantera och
skydda sina personliga data och integritet, sarskilt
i situationer dar de kan vara utsatta for digitalt
vald eller trakasserier. Denna funktion gor det
mojligt att snabbt aterstélla och granska delning-
ar av platsdata, appatkomst och andra instalin-
ingar. Funktionen kraver att telefonen ar uppdat-
erad till iOS 16 eller senare, och att det finns ett
Apple-ID med tvafaktorsautentisering.

For att anvanda iPhones sakerhetskontroll gar

du till Installningar i telefonen, darefter vidare till
Integritet och sakerhet och valjer sedan Saker-
hetskontroll.

Googles sakerhetskontroll

Googles Sakerhetskontroll (Security Checkup)
forbattrar sakerheten for Google-konton genom
att ge en 6versikt 6ver kontosakerheten. Dar gar
det bland annat att kontrollera inloggningar och
enheter for att logga ut fran obekanta enheter,
granska sakerhetsaktiviteter, hantera atkomst for
tredjepartsappar, aktivera tvafaktorsautentisering
och justera aterstallningsinformation (som tele-
fonnummer och e-postadresser) for att saker-
stalla enkel kontoaterstalining.

For att anvanda Googles sakerhetskontroll loggar
du in pa ditt Google-konto och navigerar till
Sakerhet i sidomenyn.







Hur du pratar med ditt
barn om digitalt vald

Att forsta och félja med i ungas digitala varld kan vara
utmanande fér vuxna, samtidigt som det spelar en
avgorande roll for att skydda dem fran digitalt vald och
framja hdlsosamma relationer. Genom att ha 6ppna
samtal om karlek, kontroll och integritet p& néatet kan
du som vuxen hjalpa ditt barn att reflektera Gver sitt
beteende online och upptéacka potentiella risker.

Det kan vara utmanande att som vuxna navigera
i bade ungas sociala liv och i den digitala varlden.
Sarskilt svart kan det kénnas att forstd och han-
tera de olika plattformarna som barn och unga
anvander och hur dessa plattformar ar samman-
bundna med ungas socialisering och relationer.

For att pa basta satt skydda unga fran digitalt
vald ar det viktigt att satta sig in i och utbilda

sig om vilka plattformar unga anvander, hur de
fungerar och hur de paverkar deras liv. Genom att
gora detta blir det |attare att identifiera och forsta
de risker som kan vara forknippade med dessa
plattformar.

Prata om karlek och kontroll
Eftersom linjen mellan en partner som visar
karlek, tillit och omtanke och en partner som
kontrollerar och isolerar kan vara svar for unga
att identifiera behdver de stod i att navigera sina
relationer fran oss vuxna.

Som vuxen kan du prata med ditt barn om vad
som ar ett halsosamt satt att interagera med en
partner pa med hjalp av digital teknik. Samtala

med ditt barn om forvantningar i en relation och
riskerna med att kdnna att man maste leva upp till
dessa, dven nar man inte mar bra av det. Férsok
stotta ditt barnii att sjalv identifiera vilka forvant-
ningar hen kanner sig bekvam med. Det kan du
gora genom att stalla fragor for att stétta henii

att reflektera dver karlek, kontroll och linjen dar
emellan.

Fraga: Hur tanker du att man kan visa karlek mot
en partner digitalt?

Fraga: Vad tycker du att en partner ska ha
tillgang till pa din telefon?

Fraga: Maste man dela sin pinkod med sin
partner? Varfor/Varfor inte?

Fraga: Maste man ha Snapkartan aktiverad for
sin partner? Varfor/Varfor inte?

Har kan det vara viktigt att samtala utan att vara
alarmistisk. Om vi bara pratar om risker eller faror
ar det vanligt att unga slutar lyssna. | stallet ar det
battre att fokusera pa en 6ppen dialog dar de kan
prata om sina tankar, reflektioner och upplevelser.




av foraldrar anser sig ha for lite
kunskap om vald i ungas relationer.

(Ungarelationer.se, 2024c)

Prata om hur man behandlar andra
Barn och unga saknar ofta ett fullstandigt utveck-
lat konsekvenstank. De kan ha svart att forsta
komplexa samband och hur deras handlingar
paverkar bade dem sjalva och andra. Har kan du
som vuxen hjalpa dem att forsta genom att dis-
kutera konkreta exempel och hur goda intentioner
kan leda till negativa konsekvenser.

Fraga: Vilka typer av meddelanden tycker du ar
okej att skicka till en partner?

Fraga: Vilken typ av bilder pa ndgon annan &r
okej att dela med andra?

Fraga: Hur kdnner du om din partner inte svarar
pa dina meddelanden direkt?

For manga unga har det blivit en integrerad del
av vardagen att dela med sig av sitt liv via bilder,
videor, meddelanden eller platstjanster, vilket kan
gora det svart att avgora vad som &r okej eller
inte.

Det ar viktigt att paminna om att hur de agerar
online bor reflektera hur de sjalva vill bli behand-
lade. Det kan ocksa vara viktigt att prata om att
krav pa tillganglighet fran en partner, via exem-




pelvis platstjanster, bilder eller meddelanden,
aven med goda avsikter, kan krdnka partnerns
integritet eller f& hen att ma daligt.

Prata for att skapa trygghet

Studier och forskning visar att unga sallan pratar
med vuxna om de utsatts for vald, hot och
krankningar (Korkmaz & Overlien, 2023). Fér att
pa basta satt stotta och skydda ditt barn fran
digitalt vald ar det darfor viktigt att du forsdker
bygga en stark och tillitsfull relation. Har blir
arbetet hemma i vardagen nyckeln.

Ha regelbundna samtal om respekt, karlek och
ansvar online och forsok skapa en miljo dar ditt
barn kanner sig trygg med att dela med sig.
Uppmuntra till att dela med sig och var narva-
rande och engagerad. Genom att regelbundet
prata om dessa fragor, bade hogt och lagt, bygger
du en trygg grund dar ditt barn kanner sig hord
och férstadd.

Prata om relaterbara situationer

Nar en handelse kopplad till relationer, sociala
medier eller internet sker, exempelvis for en
influencer, kandis eller kanske nagon i ditt barns
umgange, kan det vara en bra ingang till samtal.
Diskutera situationen for att hjalpa dem att reflek-
tera 6ver vad som ar ett lampligt beteende online.

Fraga: Vad tanker du om hur den har personen
betedde sig?

Fraga: Vad tanker du hade varit ett battre satt att
hantera situationen pa?

Sa gor du om nagot har hant

Om nagot hander eller har hant online, ar det vik-
tigt att reagera pa ett genomtankt och lugnt satt.
Visa att du tar situationen p3 allvar, aven om den
kan verka banal vid en forsta anblick. Manga unga
berattar att vuxna forminskar deras upplevelser
av vald, att de inte tas p3 allvar just for att de &r
unga. Dessutom saknar unga ofta sjalva referens-
ramar for vad som ar allvarligt — vifta darfor inte
bort deras oro eller upplevelser. Samla informa-
tion och stall fragor i stallet for att direkt ge rad.
Detta skapar en dialog och hjalper dig att forsta
situationen battre.

Vid allvarliga handelser ar det viktigt att samla
bevis. Anvand en annan telefon for att ta bilder
av skarmen om det behdvs, eftersom vissa appar
informerar anvandaren om skarmdumpar tas.
Kom ihag att det inte &r din uppgift att avgéra om
nagot ar ett brott. Om ditt barn utsatts for ndgot
obehagligt — agera och goér en polisanmalan!
Genom att gora en polisanmalan bidrar du dven
tillinsamlandet av viktig statistik som kan leda till
O0ka medvetenheten om brott pa natet.

For att ditt barn ska kadnna sig trygg att beratta
om sina upplevelser online, ar som sagt tillitsfulla
relationer avgérande. Prata regelbundet med ditt
barn och andra féraldrar. Om ditt barn berattar
om en incident pa natet, lova inte nadgot du inte
kan halla, men forsékra dem om att du kommer
gora ditt yttersta for att hjalpa. Forklara att din
initiala reaktion kan vara kanslomassig, men att
du kommer att lugna ner dig och agera rationellt
(Prinsparets stiftelse, 2024).




av barn och unga i aldern 8-19 ar
anvander internet.

Svenskarna och internet (2023)

Gor det tydligt for barnet att du tror pa det. Slutligen ar det viktigt att ge ditt barn verktyg

Det finns radslaii att inte bli trodd pa grund av om det stoter pa olampligt innehall pa natet,
paférande av skuld och skam. Ge barnet tid och exempelvis om det ser olagliga bilder eller videor.
utrymme samt lyssna. Bekrafta deras mod att Beratta att man inte ska sprida vidare materialet
anfortro sig till dig genom att ge dem full upp- utan i stallet visa for en vuxen som man litar pa
marksamhet. Sok 6gonkontakt, ha ett oppet och/eller eventuellt géra polisanmalan.

kroppssprak och férsok att inte byta sam-
talsamne. Lat dem ta sin tid att beratta for dig.




Foraldrakontroll och
dubbla signaler

Som vuxna har vi ett ansvar och kdnner ofta ett stort
behov av att skydda vara barn. Digital teknik har pa
manga satt gjort det magjligt for vuxna att ha battre koll
pa barn och unga och deras rérelseménster, samt vilka
de umgas och socialiserar med.

Idag &r det vanligt att foraldrar ber sina barn att
skicka sms for att beratta var de befinner sig, vem
de &r med och nar de kommer hem. Det &r heller
inte ovanligt att anvanda appar med platstjanster
eller GPS-klockor for att halla koll pa var barnet
befinner sig.

Det finns ingen aldersgrans for nar foraldrar och
vuxna far eller inte far titta i sitt barns telefon, eller
kontrollera var barnet befinner sig. | Sverige finns
inte den typen av rattsliga regler alls. Daremot
har barn och unga rétt till ett privatliv och ratt

till integritet, och faktiskt ocksa ratt att ha lite
hemligheter fran foraldrar (Barnombudsmannen,
2024).

A andra sidan har vardnadshavare ett ansvar att
se till att barn och unga inte kommer till skada
och inte heller skadar andra. Dessutom kan barn
och unga under 13 ar inte samtycka till att deras
personuppgifter behandlas och kan darfor egen-
tligen inte ha konton pa sociala medier sjalvstan-
digt (Integritetsmyndigheten, 2024).

Det betyder att barn och unga bér vara under
vuxnas uppsikt nar de anvander sociala medier.
Ofta ar det just detta ansvar samt omtanke som
foraldrar och vuxna refererar till nér de har éver-
enskommelser med barnet om att skicka sms,
kontrollera var barnet befinner sig eller fa insyn i
barnets aktivitet pa sociala medier.

Nar foraldrakontroll anvands av vuxna, samt mo-
tiveras och forklaras som ett uttryck av omtanke
och kérlek, &r det viktigt att fundera kring vilka
signaler det skickar ut om karlek och kontroll i
en nara relation. | sammanhanget blir det oer-
hort viktigt att forklara att det ar skillnad pa olika
relationer.

Om du som vuxen anvander olika former av
foraldrakontroll (exempelvis via en eller flera
appar), bor du prata med barnet om varfér du gor
det. Framfor allt kan det vara bra att prata om att
det i en karleksrelation inte ar ett tecken pa om-
tanke eller karlek att halla koll pa var en partner
befinner sig, vem partnern umgas med eller krava

att ha platstjanster pa (Ungarelationer.se, 2024).




Varningssignaler vid vald

Alla reagerar olika néar de blir utsatta for vald, och det
finns inget ratt eller “normalt” satt att kdnna eller agera
pa. Det ar darfor viktigt att du som vuxen ar uppmark-
sam pa forandringar i ditt barns beteende, da det kan
vara en signal pa att nagot ar fel.

Aven om det inte finns nagot ratt eller normalt satt
att reagera p3, finns det olika varningssignaler

pa att ditt barn utsatts for vald, som du kan hélla
utkik efter.

- Vill sdllan gora saker utan sin partner

- Maste alltid svara direkt pa meddelanden
eller samtal fran partnern

- Partnernringer eller skriver 6verdrivet
mycket

- Partnern vill hela tiden veta var hen ar eller
vem hen ar med

- Drar sig undan fran vanner och familj

- Slutar med fritidsintressen eller
aktiviteter

- Har bristande intresse for saker hen
tidigare uppskattade

- Far minskad sjalvkéansla och tvivlar mer
pa sig sjalv
- Visar okad irritabilitet, ilska eller frustra-

tion, sarskilt i samband med anvéndning
av telefon eller sociala medier

- Upplever nedstamdhet och angest

Mer allvarliga handelser eller langvarig utsatthet
for vald kan leda till depression, vilket kan yttra sig
i kanslor av hoppldshet och sorg. Ditt barn kan da
dra sig undan helt frin exempelvis sociala medier
och telefonen eller bli éverdrivet upptagen

med dem (1177.se, 2024).

Om du marker att ditt barns personlighet foran-
dras - ta det pa allvar och forsok ta reda pa vad
som kan ligga bakom. Prata med skolan och
andra foraldrar for att fa en helhetsbild.




Resurser och stod

Har har vi listat ndgra av de verksamheter och
organisationer som bade utsatta och narstadende
kan vdnda sig till for att fa tips, rad och hjalp. Som
foralder far du ocksa garna tipsa barn och unga
du kédnner om var hemsida digitalctrl.se.

Digitala lektioner
(Internetstiftelsen)

Plattform som erbjuder kostnadsfria,
kvalitetssakrade lektionsmaterial for att starka
elevers digitala kompetens och forstaelse for
internetanvandning i skolan.

ECPAT

Ideell organisation som arbetar for att forebygga
och bekampa alla former av sexuella dvergrepp
mot barn, bade online och offline.

Fatta

Ideell rorelse som arbetar for att stoppa sexuellt
vald och framja samtycke genom opinionsbild-
ning, utbildning och kultur.

Friends

Ideell organisation som arbetar for att forebygga
mobbning och framja trygghet och respekt bland
barn och unga i skolor och andra miljer.

Féreningen Tillsammans

Ideell férening som jobbar for ett samhalle fritt
fran sexuellt vald och som bland annat erbjuder
stodsamtal med kurator och/eller stédgrupper.

Killar.se

Samlingsplats for killar och unga man 10-25 ar
for att fa och ge stod. Erbjuder bland annat stod-
chatt sondag-torsdag klockan 19:00-21:00.

Kvinnofridslinjen

Stéd fér den som utsatts fér hot och vald. Oppet
dygnet runt, samtalet ar gratis och man kan vara
anonym. Tel: 020-50 50 50

Kvinnojour/Tjejjour i din kommun

Mottagningen fér unga man

(MUM Online)

Sex- och relationsmottagning for den som iden-
tifierar sig som man och ar mellan 18 och 30 ar
gammal.

Nationellt centrum for kvinnofrid
(NCK)

Kunskaps- och resurscentrum vid Uppsala uni-
versitet som arbetar for att forebygga och bekam-
pa vald mot kvinnor genom forskning, utbildning
och stédverksamhet.




Nathatshjalpen

Digital tjanst som erbjuder stod och hjalp till unga
som utsatts for natmobbning, nathat eller andra
krankningar pa internet.

Polisen

PrenvenTell
Hijalplinje vid odnskad sexualitet
Tel: 020 66 77 88

Raddabarnen.se - Karleken &r fri
Radda Barnens satsning mot hedersrelaterat
vald och fortryck med stédchatt som ar 6ppen
sondag-torsdag klockan 19:00-21:00.

Skolhalsovarden/elevhalsan

Stodlinje for valdsutsatta méan
Tel: 020 80 80 80

Stodlinje for valdsutsatta
transpersoner
Tel: 020 55 00 00

Ungasjourer.se
Samlingsplats for alla jourer i Sverige som arbetar
med att stotta och starka barn, unga och unga

vuxna.

Unga relationer.se

Nationell stod- och kunskapsplattform for att
motverka vald i ungas partnerrelationer med
bland annat stodchatt varje kvall klockan
20:00-22:00.

Ungdomsmottagningen i
din kommun

Unizonjourer.se
Samlingsplats for Sveriges kvinnojourer.

umo

Ungdomsmottagning pa natet som erbjuder
information, stod och radgivning kring halsa,
relationer och sexualitet fér unga mellan 13
och 25 ar.
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